Dynamics 365 Business Central HRM4Baltics taasteplaan
Käesolev dokument kirjeldab Microsoft Dynamics 365 Business Centrali HRM4Baltics varundamise ja taastamise strateegiat, protseduurid ning vastutavaid isikuid, et tagada andmete turvalisus ja süsteemi töökindlus. Plaan on koostatud lähtudes Microsoft Dynamics 365 Business Centrali online-versiooni sisseehitatud võimalustest ja Microsoft Azure'i andmebaasitehnoloogia pakutavast kaitsest.
Ülevaade süsteemist ja varundamise põhimõtetest
Microsoft Dynamics 365 Business Central kasutab andmebaasitehnoloogiana Azure SQL Andmebaasi, mis on täielikult hallatud relatsioonilise andmebaasi teenus sisseehitatud kõrge käideldavuse, varunduste ning lokaalse ja piirkondliku redudantsusega. Business Central online teenus tagab 99,9% tööaega makstud tootmiskeskkondade jaoks ning pakub mitmeid ärijätkuvuse ja avariitaastamise võimalusi.
Azure SQL Andmebaas kaitseb Business Centrali tootmis- ja liivakasti keskkondi tehes automaatseid varundusi, mis säilitatakse 28 päeva jooksul. Administraatorid saavad kasutada Business Central administreerimiskeskust, et taastada keskkond, mis tahes ajahetkele viimase 28 päeva jooksul.
Rollid ja vastutused
Vastutavad isikud:
· Süsteemi administraator: Vastutab igapäevase süsteemi seire ja korraliste taastamistestide läbiviimise eest. 
· IT haldur: Vastutab andmebaaside eksportimise ja pikaajaliseks säilitamiseks mõeldud varunduste haldamise eest. 
· Ärijuhid: Vastutavad taastamisotsuste tegemise eest kriitilistes olukordades
· Delegeeritud administraatorid: Business Centrali Partner administraatorid, kes võivad abistada taastamisprotsessides. Vajadusel saab süsteemiadministraatori tegevusi teha Partner.
Märkus: Andmebaasi taastamiseks peavad kasutajatel olema D365 BACKUP/RESTORE õigused oma kasutajakontole määratud.
Varundamise strateegia
Automaatne varundamine
1. Automaatsed varundused: Azure SQL Andmebaas teeb automaatseid varundusi, mis säilivad 28 päeva.
2. Varunduste sagedus: Tootmisandmebaase varundatakse automaatselt ja pidevalt.
3. Geo-redundantne varundamine: Iga Business Central keskkond on kaitstud automaatsete geo-redundantsete varunduste abil. Kui piirkonnas esineb täielik katkestus, taastab Azure teie andmed varukoopiatest teises Azure'i piirkonnas sama Azure'i geograafia piires.
Andmebaaside eksportimine pikaajalises säilitamiseks
1. Andmebaasi eksport: Administraator saab eksportida Business Centrali andmebaasi .bacpac failidena Azure'i salvestuskontole.
2. Eksportimise sagedus: Kord kuus eksporditakse andmebaas pikaajaliseks säilitamiseks.
3. Eksportimise piirang: Iga keskkonna jaoks saab andmebaasi eksportida maksimaalselt 10 korda kuus.
4. Pikaajaline säilitamine: Eksporditavaid andmebaase säilitatakse eraldiseisvas turvalises salvestuskohas vastavalt seadusandlikele nõuetele.
Taastamise protseduurid
Keskkonna taastamine viimase 28 päeva jooksul
Juhime tähelepanu, et taastatakse kogu Business Centrali keskkonda (nii BC finantsmooduli, kui ka palga- ja personali HRM4Baltics mooduli) seisu valitud kuupäeva ja kellaajaga.
1. Sisenemine admin center'isse:
· Logige sisse Business Central administreerimiskeskusesse administraatori kontoga.
2. Keskkonna valimine:
· Valige vasakul navigeerimisalal "Environments".
· Valige keskkond, mida soovite taastada.
3. Taastamise algatamine:
· Klõpsake ülemisel tegumiribal "Restore"
· Taastamise aknas valige kuupäev ja kellaaeg, millele soovite keskkonna taastada (kuni 28 päeva minevikust)
4. Taastamisvalikute konfigureerimine:
· Valige, kas soovite taastada keskkonna tootmis- või liivakastikeskkonnana.
· Määrake taastatavale keskkonnale unikaalne nimi.
· Vajadusel laiendage täpsemad valikud:
· "Uninstall per-tenant extension": eemaldab kliendispetsiifilised laiendused.
· "Uninstall third party App Source app": eemaldab kolmandate osapoolte rakendused.
· "Skip environment cleanup": vahele jätab keskkonna puhastusprotseduurid.
5. Taastamise kinnitamine:
· Kontrollige üle detailid ja klõpsake "Restore" nupul.
· Süsteem teavitab teid, kui protsess on lõpule viidud.
Kustutatud keskkonna taastamine (14 päeva jooksul)
1. Navigeerimine kustutatud keskkondade loendisse:
· Business Central administreerimiskeskuses valige "Environments" > "Recently deleted environments"
2. Keskkonna valimine:
· Valige keskkond, mida soovite taastada.
· Avaneb keskkonna üksikasjade leht.
3. Taastamise algatamine:
· Kui märkate, et keskkonnal on ootel värskendusi, kuid te ei soovi neid taastamise osana käivitada, valige "Update Settings" > "Set Update Date", et lükata värskendus hilisemale kuupäevale.
· Kui olete taastamiseks valmis, valige "Recover".
Andmebaasi ekspordi taastamine
1. Azure Storage'i ettevalmistamine:
· Looge Azure'is standardne üldotstarbelise v2 salvestuskonto (kui seda ei ole veel).
· Genereerige jagatud juurdepääsu allkiri (SAS), mis võimaldab Business Centralil BACPAC-faili teie salvestuskontole kirjutada.
2. Andmebaasi eksportimise loomine:
· Business Centrali administreerimiskeskuses valige asjakohane tootmiskeskkond.
· Keskkonna üksikasjade tegumiribal valige "Database" ja seejärel "Create Database Export".
· Määrake eksportfaili nimi, sisestage "Blob service SAS URL" väärtus ja määrake Azure'i salvestuskontol oleva konteineri nimi, kuhu soovite BACPAC-faili eksportida.
3. Eksportimise jälgimine:
· Pärast eksportimise alustamist jälgige protsessi kulgu. Eksportimise lõpetamisel saate eksportfailile juurde pääseda oma Azure'i salvestuskontol määratud konteineris.
Testimise plaan
Regulaarne testimine
1. Kord aastas taastamise testimine: Kord aastas viiakse läbi taastamistest liivakasti keskkonnas.
2. Ekspordi- ja taasteprotsessi testimine: Kord poolaastas testitakse andmebaasi eksportimist ja taastamist.
3. Taastamisaja mõõtmine: Iga testi puhul mõõdetakse taastamiseks kulunud aega.
Testimisaruanne
Pärast iga testi koostab süsteemiadministraator aruande, mis sisaldab:
· Testi tulemused ja edukus
· Taastamisele kulunud aeg
· Tuvastatud probleemid ja nende lahendamise viisid
· Soovitused protsessi parandamiseks
Taasteplaani järgimise protseduurid
Intsidendist teatamine
1. Süsteemi katkestuse või andmekao korral tuleb viivitamatult teavitada IT haldurit ja süsteemi administraatorit.
2. Hinnatakse intsidendi ulatust ja mõju äritegevusele.
3. Vajadusel teavitada delegeeritud administraatorit.
Taastekava aktiveerimise kriteeriumid
1. Väikesed intsidendid: Administraator taastab konkreetsed andmed või keskkonna viimase korrektselt töötava seisu juurde.
2. Keskmised intsidendid: Administraator konsulteerib ärijuhiga ja otsustatakse taastamispunkti täpne ajahetk.
3. Suured intsidendid: Kriisikomisjon (ärijuhid, IT haldur, süsteemi administraator) otsustab ühiselt taastamisstrateegia.
Taastamisjärgne analüüs
Pärast igat taastamist koostatakse analüüs, mis sisaldab:
· Intsidendi põhjus ja ulatus
· Taastamisprotsessi kulg ja efektiivsus
· Soovitused tulevaste intsidentide vältimiseks või paremaks haldamiseks
Pikaajaline andmete säilitamine
Kuna Microsoft säilitab varundusi vaid 28 päeva, kuid ettevõttel võib olla kohustus säilitada andmeid pikema aja vältel (nt 10 aastat), rakendame järgmist strateegiat:
1. Igakuine andmebaasi eksportimine: Kord kuus eksporditakse täielik andmebaas .bacpac failina.
2. Aastalõpu seisude arhiveerimine: Iga aasta lõpus eksporditakse täielik andmebaas ja arhiveeritakse pikaajalisse säilitussüsteemi.
3. Säilituspoliitika: Igakuised varukoopiad säilitatakse 1 aasta, aastalõpu varukoopiad säilitatakse vastavalt seadusega ettenähtud perioodile (näiteks 10 aastat).
4. Arhiivi dokumenteerimine: Iga arhiveeritud andmebaasi kohta peetakse registrit, mis sisaldab versiooni, kuupäeva ja muud olulist metaandmestikku.
Kontaktid ja ressursid
Kriitiliste kontaktide nimekiri *
	Roll
	Nimi
	Kontakt
	Tööaeg
	Tööväline aeg

	Süsteemi administraator
	[Nimi]
	[E-post/Telefon]
	x
	x

	IT haldur
	[Nimi]
	[E-post/Telefon]
	x
	x

	Ärijuht
	[Nimi]
	[E-post/Telefon]
	x
	-

	BC Partner tugi
	OIXIO Digital AS
	[E-post/Telefon]
	E-R 8.00 - 17.00
	x



* täidetakse vastavalt kokkuleppele 
 
